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今後の展望
Montgomery Curve など
別の曲線に対する攻撃実験

(今回はBarreto-Naehrig Curveを使用)
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Deep Learning を用いた
秘密鍵の推定

116bitの楕円曲線暗号に対する
攻撃実験
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D9FF381A0E7
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A89EF9D0BE2
F41A33EACC501001010111

01011010011
10100011100
11001010011
01110101111

Successful attack experiment of 114 bit elliptic curve cryptography and Future work

IoTデバイスへの搭載
ECDLP (楕円曲線離散対数問題)
楕円曲線上の点𝑃, 𝑄について

𝑄 = 𝑠 𝑃を満たす𝑠を求めること

𝑃, 𝑄から𝑠を求める計算が
非常に困難

𝑃 [2]𝑃 = 𝑃 + 𝑃

3 𝑃 = 𝑃 + 𝑃 + 𝑃

楕円曲線暗号の安全性の根拠

8bit汎用マイコンボード「Arduino uno」
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鍵⾧ ⾧い 短い
IoTデバイスに対し 搭載が難しい 搭載が容易


