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車の自動運転や、医用ロボットによる遠隔手術など、GPSによる位置情報、小型

カメラによる画像情報、そして様々なセンサ情報を連携させ、極めて高度な「遠隔

操作型・自律型移動システム」が実現されつつある。一方で、それらを制御するため

のデータ通信は、何よりも動作のリアルタイム性を最優先とするため、その信頼性と

安全性は二の次であった。しかし、IoT時代への突入と、サイドチャネル攻撃など

新手のセキュリティ脅威はこれを許さず、そのような制御・データ通信に対し、高い

信頼性と高度な安全性の確保を要求する。これに対して本研究では、具体的に

ロボットなどを用いながら、種々のセキュリティ・高信頼化・攻撃手法を投入し、これら

がどの程度リアルタイム性に影響するのか実証実験し、そのトレードオフを見極めた
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IoT時代における暗号機器への物理的な攻撃に対す安全設計技術
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